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Resumen

En este documento se describe el anadlisis a detalle de los protocolos
involucrados en las redes definidas por software (SDN), mediante el
disefio y captura de trafico en una red SDN basica, haciendo énfasis
especial en el protocolo Openflow. Por medio de esta simulacidn se llega
a determinar que el comportamiento del controlador SDN es similar al de
un router de las redes convencionales, y se identificaron los principales
mensajes que intervienen en el protocolo openflow, determinando sus
funciones y consecutivo, haciendo uso del analizador de protocolos
Wireshark.
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Abstract

This document describes the detailed analysis of the protocols involved
in Software Defined Networks (SDN), through the design and capture of
traffic in a basic SDN network, with special emphasis on the Openflow
protocol. Through this simulation, it is determined that the behavior of
the SDN controller is similar to that of a router in conventional networks
and the main messages involved in the openflow protocol were
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identified, determining their functions and consecutive, using the
protocol analyzer Wireshark.
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1. Introduccion

Las redes de computadoras convencionales han marcado un cambio
total en la forma en que las personas acceden a la informacién, al igual
que los métodos de comunicacion y de trabajo, como se evidencia en la
actualidad. El problema de este modelo convencional es que se convierte
en un modelo dificil de gestionar y administrar (IBM, n.d.).

De alli, surgen las redes definidas por software (SDN), un modelo de
gestion y administracion de redes centralizado, en la cual, todos los nodos
o switches de la red se pueden gestionar directamente desde el
controlador SDN, eliminando todos los gastos de movilidad y reduciendo
en gran medida los tiempos de resolucién de problemas técnicos (Kreutz
et al., 2015).

El gran cambio radica en la division entre el proceso de toma de
decisiones ldgicas y el almacenamiento de dichas instrucciones para su
rapida ejecucion, en situaciones idénticas que lleguen a presentarse. La
toma de decisiones logicas se llevara a cabo en el controlador SDN vy el
almacenamiento de las instrucciones en los dispositivos de capa 2 o
Switches openflow. En este punto, es clave el uso del protocolo Openflow,
un protocolo de comunicaciones encargado de establecer la comunicacién
bidireccional entre el controlador SDN y el switch, para la sincronizacién
y el envio de las instrucciones necesarias entre ambas partes.
(Gopakumar et al., 2016)

Este articulo presenta el estudio y analisis de protocolos de una red
SDN disefiada en el software Mininet a través de tres etapas: 1) Disefio
de la red SDN en el software mininet. 2) Simulacién y captura de trafico
de cada uno de los escenarios por medio de Wireshark. 3) Analisis de los
mensajes intercambiados y protocolos usados. Este articulo contiene de
manera inicial una contextualizacion tedrica del funcionamiento a nivel
general de las redes SDN, el procedimiento de creacion de las redes y el
analisis de resultados.



2. Metodologia

Para realizar esta investigacidon se propone un analisis de los
protocolos utilizados en las redes SDN, y se plantea la siguiente
metodologia a utilizar basada en tres etapas:

d

1. Etapa 1. Levantamiento de informacion: en esta etapa se
realiza la explicacion tedrica del funcionamiento de las redes
convencionales y se realiza la comparativa con el funcionamiento
del nuevo modelo de redes SDN.

2. Etapa 2. Disefio e implementacion: en esta etapa se ilustra el
procedimiento de creacidon de una red basica SDN y la captura de
los mensajes, por medio de Wireshark, para la realizacion del
analisis del protocolo openflow.

3. Etapa 3. Analisis de protocolos: en esta etapa se realiza el
analisis de los mensajes capturados en anteriores etapas para
ilustrar el funcionamiento del protocolo openflow y su integracion
con otros protocolos estandarizados actualmente.

Analisis de
protocolos
(Etapa 3)

3. Discusion

De acuerdo con la metodologia propuesta, a continuacion, se
muestra el desarrollo de cada una de las etapas:

4. Desarrollo
4.1 Etapa 1. Funcionamiento de las redes SDN

Para entender el funcionamiento de las redes de datos es necesario
entender las funciones que cumplen los dos planos que conforman los
dispositivos de red: el control plane, encargado de realizar la toma de
decisiones incluyendo la elaboracién de las tablas de enrutamiento y las
tablas ARP (Kreutz et al., 2015). El data plane, encargado de recibir los
datos y de elaborar las tablas orientadas especificamente a componentes



fisicos, como la tabla FIB, en términos de puertos e interfaces fisicas de
salida (Kreutz et al., 2015).

En la nueva arquitectura propuesta en el modelo de las redes SDN, los
dos planos se separan, asignandole el control Plane al dispositivo conocido
como controlador SDN, el cual estd a cargo de la toma de decisiones
l6gicas, mientras que el data plane se almacena en los switches. Para que
exista una correcta comunicacién entre los dos planos, se desarrollé el
protocolo Openflow (Beshley et al., 2019).

En cuanto a la forma de configuracién de los controladores SDN, es
necesario especificar que se realiza a través de programacién en
aplicaciones conectadas por medio de APIS. En este caso, los
controladores SDN son compatibles con diversos Ilenguajes de
programacion como lo son Python, Java, XML o JSON. Toda esta
arquitectura la podemos visualizar en la Figura 1 (Kreutz et al., 2015).
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Figura 1. Arquitectura convencional de una red SDN. Fuente: elaboracién propia.

4.2 Etapa 2. Diseiio e implementacion

Para el disefio e implementaciéon de una red SDN, se uso el programa
Mininet, un emulador para el despliegue de redes SDN que permite emular
el comportamiento del controlador, los switches OpenFlow y los hosts
(Mininet, n.d.).

En este programa, la creacion de la red se puede realizar a través de
comandos o por medio de una interfaz web. Para efectos visuales, la red
disefiada para el analisis de protocolos se elabord en la interfaz grafica y
se ilustra en la Figura 2. Como se puede observar, la red estd compuesta
por dos hosts, un controlador SDN y un switch de tipo openflow. De igual



forma, se ilustran las configuraciones realizadas a nivel de
direccionamiento.

Ip:192. ISEOIIE | |Ip 192.168.0.2/8
MAC: 42:Ta:a8:am86:61 | | MAC: fa:18:37:48:51:64

Figura 2. Esquema de direccionamiento. Fuente: elaboracién propia.

4.3 Etapa 3. Analisis de protocolos:

Una vez se implemento la red, se genero trafico y se realizd la captura
mediante Wireshark. Teniendo en cuenta su protocolo base de operacién
Openflow, se realizé un filtrado por “Openflow_V1” teniendo en cuenta
que la version del protocolo que van a utilizar para intercambiar mensajes
el switch y el controlador es 1.

Los mensajes involucrados inicialmente se ilustran en la Figura 3.

33 76.576793196 127.6.8.1 127.9.98.1 OpenFl.  74{Type: OFPT_HELLD

35 76.615158342 127.8.8, 127.9.0.1 OpenFl. 74 Type: OFPT HELLO

37 76.616281447 127.0.8.1 127.9.0.1 Openfl. 74 Type: OFPT_FEATURES REQUEST
39 76.616319546 127.8.8.1 127.0.8.1 OpenFl. 78 Type: OFPT_SET_CONFIG

41 76.618515509 127.0.8.1 127.0.0.1 OpenFl. 138 Type: OFPT_PORT_STATUS

43 76.618588583 127.0.0.1 127.9.0.1 OpenFl. 74 Type: OFPT_FEATURES_REQUEST
44 76.618626359 127.0.0.1 127.8.9.1 OpenFl. 7B Type: OFPT_SET_CONFIG

47 76.619242252 127.0.0.1 127.8.08.1 OpenFl. 242 Type: OFPT FEATURES REPLY

Figura 3. Mensajes iniciales, Fuente: elaboracién propia.

En este intercambio de mensajes iniciales entre el controlador y el
switch, suceden diversas acciones. Inicialmente, se establece la version
del protocolo Openflow a utilizar para la comunicacion de acuerdo con las
capacidades del switch. Después, se intercambian ciertas caracteristicas
entre el switch y el controlador incluyendo la cantidad de puertos
disponibles y los protocolos que se pueden utilizar como la configuracién
de VLAN.

4.4 Pruebas de conexion



Al realizar conexidon entre dos host, se evidencia que de igual forma se
involucran una serie de protocolos usualmente utilizados como lo son ARP,
para la obtencion de la direccién MAC, ICMP, para la realizacion del PING,
entre otros. Todo esto encapsulado en el protocolo Openflow, que
establece la comunicacion con el controlador SDN para realizar la gestidn
y la toma de decisiones de manera centralizada, como se observa en la
Figura 4.

7 6.312159982 42:72:291ac166:61 Broadcast OpenFl_ 126 Type: OFPT_PACKET_IN
8 6.31718172% 42:7a:29:2C:66:61 Broadcast OpenFli. 132 Type: OFPT_PACKET OUT
1@ 6.317395731 fa:18:37:45:fd:64 42:72:239:ac:66:61 OpenFl. 126 Type: OFPT_PACKET IN
1 6.317969507 127.8.8.1 127.8.98.1 OpenFl. 145 Type:
13 6.320968691] fa:18:37:49:14:64 42:72:a%:0¢:66:61 OpenF i 132 Type: OFPT PACKET OUT
15 6.321259441 192.168.0.1 192,168.8.2 OpenFl. 182 Type: OFPT PACKET IN
16 6,321812497 127.8.9.1 127,0.0.1 OpenFl. 146 Type: OFPT_FLOW_MOOD
18 6.325112824 192.168,0.1 192.1638.8.2 OpenfFl 168 Type: OFPT_PACKET _OUT
20 6.325444369 192.168.0.2 192.168.08.1 OpenfFl 182 Type: OFPT_PACKET_IN
21 6.331024916  127.0.0.1 127.0.0.1 OpenFl. 146 Type: OFPT_FLOW_MOO
22 6.333901863 192.168.0.2 192,168.0.1 OpenF L. 188 Type: OFPT_PACKET _OUT

Figura 4. Mensajes de ping. Fuente: elaboracion propia.

Como se ilustra en la Figura 4, para la realizaciéon del ping entre dos
host que no se conocen, primero por medio de mensajes broadcast y con
el protocolo ARP se identifica la direccion MAC del host destino. Estos
protocolos se encapsulan en el protocolo openflow como se evidencia en
la Figura 5.

[Protocols in frame: eth:ethertype:ip:tcp:openflow:‘bpenflow_vlzeth:ethertype:ar‘p]

Figura 5. Encapsulacion evidenciada. Fuente: elaboracién propia.

En seguida se produce un intercambio de informacién entre el switch y
el controlador SDN, que tiene la finalidad de llenar las tablas de flujo del
switch con instrucciones acerca de qué accién tomar con respecto al
paquete que se ha recibido.

In port: 1
Reason: No matching flow (table-miss flow entry) (@)

Figura 6. Mensaje del switch. Fuente: elaboracién propia.

Por ejemplo, en la Figura 6 se evidencia una notificacidon que le realiza
el switch al controlador, indicando que tras una lectura de sus tablas de
flujo no ha encontrado instrucciones claras acerca de qué hacer con el
paquete que ha llegado.

Por otro lado, en la Figura 7, se ilustran las instrucciones que le envia
el controlador SDN al switch, para que pueda llenar sus tablas de flujo y



determinar qué debe hacer con el paquete. En este caso, el controlador
le envia las direcciones de destino de la red a la que debe llegar.

Type: OFPT_FLOW_MOD (14)
Length: 8@

Transaction ID: @
Wildcards: @

In port: Jd
Ethernet source address: fa:18:37:49:fd:64 (fa:18:37:49:fd:64)
Ethernet estination address: 42:7a:a9:ac:66:61 (42:7a:a9:ac:66:61

Figura 7. Instrucciones. Fuente: elaboracién propia.

Una vez el switch ha recibido las instrucciones enviadas por el
controlador a través de los mensajes OFPT_FLOW_MOD, el ping se logra
completar de manera exitosa.

En resumen, en la Figura 8 se ilustran cada uno de los mensajes
evidenciados en las pruebas realizadas. De igual forma, se incluyen el
numero que los identifica dentro del trafico del protocolo Openflow y el
origen de acuerdo a si el mensaje es enviado desde el switch o desde el
controlador.

0 OFPT_HELLO Switch y Controlador
2 OFPT_ECHO_REQUEST Switch

3 OFFPT_ECHO_REPLY Controlador

5 OFFPT_FEATURE_REQUEST Controlador

6 OFPT_FEATURES_REPLY Switch

9 OFPT _SET CONFIG Controlador

10 OFPT PACKET IN Switch

12 OFPT _PORT STATUS Switch

13 OFPT_PACKET OUT Controlador

14 OFPT_FLOW_MOD Controlador

Figura 8. Mensajes evidenciados, Fuente: elaboracion propia.

Siguiendo este proceso, el controlador SDN puede tener el rol de
control plane para multiples switches, lo que representa una enorme
ventaja en la gestion de la red si lo contrastamos con las redes
convencionales que requieren multiples routers para realizar la gestion
de la misma.

5. Conclusiones



El controlador SDN simula el comportamiento de un router en cuanto
a la toma de decisiones, con la especial caracteristica de manejar la
gestidon de toda la red de forma centralizada.

El protocolo Openflow se integra eficazmente con otros protocolos que
se utilizan en redes convencionales ya estandarizados, como lo son ARP
o ICMP, haciendo que su implementacion y sustituciéon en diferentes
entornos actuales de la industria, sea mucho mas sencillo.

Debido a la relevancia y a las ventajas que ofrecen las redes SDN en
las infraestructuras de red actuales de diversas empresas, se determina
la importancia de incluir su estudio en las asignaturas basicas de la carrera
de ingenieria de telecomunicaciones.
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