Disefio de prototipo de identificacion personal mediante tarjetas inteligentes de
proximidad RIFD en CEAD Acacias

Design of a personal identification prototype using RFID proximity smart cards at
CEAD Acacias

Alison Camila Serna Baquero!
Universidad Nacional Abierta y Distancia, Colombia

Angel Felipe Cosme Mahecha?
Universidad Nacional Abierta y a Distancia, Colombia

Leyder Hernan Lépez Diaz®
Universidad Nacional Abierta y a Distancia, Colombia

Jhon Manuel Soto Cala?
Universidad Nacional Abierta y a Distancia, Colombia

Resumen

En el CEAD Acacias el ingreso del personal se registra en planillas de manera manual por
los vigilantes de turno. Es importante sistematizar y monitorear a través, de una aplicacion,
el ingreso del personal a las instalaciones del CEAD (oficinas, auditorio, mddulos y
laboratorios entre otros). El prototipo cuenta con la clasificacion de roles del personal que
solicita el acceso a cualquier zona dentro del CEAD, que pueden ser administrativos,
docentes, estudiantes y visitantes entre otros.

Para esto se hace necesario tener un sistema que controle de forma precisa/automatica el
ingreso de cualquier persona, y el acceso a diferentes puntos de las instalaciones como
laboratorios, aulas, salas de informatica, sala de profesores, biblioteca, etc. El prototipo
valida el rol de la persona que ingresa al centro (administrativos, docentes, estudiantes),
permitiendo un mayor nivel de la seguridad al interior del establecimiento y facilitando la
generacion de estadisticas de acceso al plantel. Para brindar una solucion a este
requerimiento, se propone el disefio de un prototipo que utilice la tecnologia RFID que se ha
integrado con otros sistemas de control, logrando el desarrollo de aplicaciones como
inventarios automaticos, control de acceso a edificios y empresas, seguimiento y control de
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equipajes en aeropuertos, seguimiento de los libros en bibliotecas, trazabilidad de
medicamentos, autenticacion de articulos de ropa entre otras.

Lo que se propone es desarrollar un prototipo para ser utilizado en el CEAD Acacias para el
control de acceso de las personas a las diferentes areas y dependencias de la universidad.

Palabras clave: control de acceso, monitorear, sistematizar, rol, seguridad.

Abstract

At CEAD Acacias, the entry of personnel is done through manual forms by the guards on
duty. It is important to systematize and monitor through an application the entry of personnel
to the CEAD facilities (offices, auditorium, modules and laboratories among others). The
prototype has the classification of roles of the personnel who request access to any area
within CEAD, which can be administrative, teaching, students, visitors, among others.

For this it is necessary to have a system that controls in a precise/automatic way the entrance
of any person, and the access to different points of it as laboratories, classrooms, computer
rooms, teachers' room, library, etc. The prototype validates the role of the person entering
the center (administrative, teachers, students), allowing a higher level of security inside the
establishment and facilitating the generation of statistics of access to the campus. To provide
a solution to this requirement, we propose the design of a prototype that uses RFID
technology that has been integrated with other control systems, achieving the development
of applications such as automatic inventories, access control to buildings and companies,
monitoring and control of luggage in airports, monitoring of books in libraries, traceability
of medicines, authentication of clothing items, among others.

The proposal is to develop a prototype to be used at CEAD Acacias to control access of
people to different areas and university facilities.

Keywords: Access control, Monitoring, Systematize, Role, Security.

1. Introduccion aplicable a un conjunto muy extenso de
aplicaciones y que permite la seguridad en
el control de accesos a establecimientos

comerciales o educativos.

En este documento se aborda una
problematica en la que se quiere solventar
un control de accesos, implementando la
tecnologia RFID en un campus
universitario.

2. Metodologia (odesarrollo del tema
segun el caso)

Los sistemas de identificacion por
radiofrecuencia son una tecnologia para la
identificacion de objetos, personas y
animales a distancia, sin necesidad de
contacto o linea de vista; es una tecnologia

¢Cémo contribuye la investigacion
formativa para mejorar el acceso y la
seguridad en el CEAD Acacias utilizando
tecnologias de proximidad con RFDI?



Una empresa privada de vigilancia esta
encargada de llevar a cabo el control del
acceso a las instalaciones. Este control se
realiza de forma manual a través de
diferentes planillas, una para el personal
de planta, otra para los tutores de hora
catedra, medio tiempo y tiempo completo
ocasionales, otra planilla para el préstamo
de equipos y asignaciones de salas y otra
planilla para los visitantes. Esto ocasiona
congestionamiento, especialmente los
fines de semana donde se programan
diferentes actividades academicas en la
institucion. Es por ello que se requiere
revisar tecnologias alternas que brinden
solucién para el control y acceso a las
instalaciones.

Implementar un prototipo funcional
como sistema de control de acceso, basado
en tecnologia de proximidad, que esté
disponibles en el mercado es una solucion
viable y que resolveria a mediano plazo los
problemas que actualmente se presentan
en el CEAD. Son varias las ventajas que
ofrece la identificacion con tecnologias de
proximidad. Por su disefio tecnoldgico
estas tarjetas de proximidad no pueden
duplicarse y cada tag tiene un codigo Unico
permitiendo de esta manera una mayor
seguridad frente a la posible suplantacion.
Otra de las razones se deriva de la
reescritura, garantizando la utilizacion de
una tarjeta en multiples ocasiones tanto
para lectura como para escritura. A parte
de ser empleada para lectura,
almacenamiento y transmision de datos,
puede ser redisefiada para cumplir otras
funciones que no sean solo datos tipo
texto. Su gran factibilidad hace que sea el
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mecanismo mas apropiado para el registro
de datos en este momento. Al comparar
este tipo de sistemas con otros utilizados
en el mercado, persiste una caracteristica
que supera a sus predecesores y es la
“alineacion o vista linea”; este tipo de
tecnologias de proximidad no requieren
ser pasados por un lector 0 una ranura en
un determinado sentido, puesto que estas
tarjetas son reconocidas por los lectores
por ambos lados, proporciona entonces
maés agilidad y practicidad a la hora de su
uso. De acd mismo se derivan que sus
lectores no requieren de mantenimiento ya
gue son unidades sin partes moviles y
como no hay ninguna friccion con la
unidad lectora no se produce desgaste. Se
garantiza entonces vida Gtil para el sistema
y correcto funcionamiento sin limite para
su uso porque no requerirdn de
mantenimiento.

3. Innovacion tecnoldgica

3.1 Control de accesos con tecnologia
RFID

El objetivo principal es implementar un
prototipo de control de acceso e
identificacion personal, mediante la
aplicacion de tarjetas inteligentes de
proximidad en el CEAD de Acacias,
estableciendo una comparativa de los
diferentes sistemas de identificacion
personal para evidenciar los beneficios del
RFID en la institucion, proceder con el
disefio de los modulos del prototipo y en
las partes finales integrar los modulos
pensados a nivel de software.
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Figura 1. Proceso de registro manual. Fuente: autoria propia.

Entre los médulos principales se ha usuarios), administracion de tarjetas,
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administracion de usuarios (validacion de y médulo de datos tag (registros tag).
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Figura 2. Aplicativo de identificacion personal (TISC-UNAD). Fuente: autoria propia.

3.1.2 Disefio de los diagramas
e Caso de uso
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Figura 3. Representacion general del proceso de registros. Fuente:autoria propia.

e Diagrama de clases
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Figura 4. Representacion de clases que incluye el software. Fuente: autoria propia.

e Diagrama de objetos
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Figura 5. Relacion entre los objetos, hardware/ software. Fuente: autoria propia.

4. Discusion



¢Se requiere informacion personal
para la creacion de las bases de datos de
los diferentes roles a manejar, de qué
forma podemos llegar a este fin con la
aceptacion de las personas de otorgar
informacion personal?

5. Conclusiones

A lo largo de la investigacion fue
muy importante descartar toda la
informacion que no nos beneficiaba parael
proyecto, dado eso, tuvimos que aprender
a buscar informacion en la red e
igualmente a reflexionar acerca de lo que
ibamos conociendo. Lo que mejor
aprendimos es que para poder acelerar el
proyecto en un momento es importante
conocer y apropiarnos del tema en que
estamos trabajando, estar seguros, por lo
que fue necesario leer y agudizar muchas
deficiencias de escritura y lectura, pero lo
mas importante que aprendimos fue que no
era el mejor quien llegaba primero sino
quien sabia llegar hasta el final. Acerca de
nuestro proyecto de investigacion,
descubrimos que al querer implementar un
prototipo de identificacion personal a
través del sistema RFID, era necesario
conocer la problematica que se tiene en la
universidad con el fin de optimizar los
recursos necesarios y poder hacer efectivo
el plan de accion, con resultados
favorables para todos los que asisten
frecuentemente a la universidad.
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