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RESUMEN

La inteligencia artificial (IA) ocupa hoy
un lugar central en las estrategias de
protecciéon digital, pero el crecimiento
acelerado de su literatura dificulta la
construccion de un panorama integrado
de sus componentes técnicos, operativos,
organizacionales y éticos. Este trabajo
aborda la ausencia de un marco conceptual
que explique cémo la convergencia entre
el aprendizaje automadtico, el aprendizaje
profundo, la explicabilidad algoritmica y la
gobernanza tecnoldgica permite transitar
hacia una ciberseguridad predictiva,
mediante  una  revisiébn  sistematica
adaptada al enfoque PRISMA. El estudio
examiné 340 registros en Scopus, IEEE
Xplore, ScienceDirect, Web of Science,
Dialnet y repositorios institucionales (del
3 al 28 de febrero del 2025); 37 estudios se
incorporaron a la sintesis final y 16 se citan
de forma directa. La metodologia combiné
andlisis de contenido temdtico, una matriz
de extraccién de datos y criterios explicitos
de calidad, junto con un andlisis de
coocurrencia de 15 términos clave que revel6
tres clusteres: técnico, operativo y ético-
normativo. Los resultados muestran que

los modelos predictivos e hibridos mejoran
sustancialmente la capacidad de anticipacién
frente a amenazas, aunque su efectividad
depende de la calidad de los datos y de la
supervisiéon humana, y ponen en evidencia
una brecha entre la sofisticacion técnica
y la preparacién institucional necesaria
para la adopcion responsable de estas
tecnologias. Se propone el Marco Integrado
de Ciberseguridad Predictiva Basada en
IA (MICPIA), con cuatro dimensiones
—tecnoldgica, operativa, organizacional
y ética— y cinco proposiciones tedricas
derivadas de la evidencia. Se concluye que
el avance de la ciberseguridad basada en
IA depende tanto del progreso algoritmico
como de la capacidad organizacional para
gobernarlo bajo criterios éticos explicitos,
y que el aporte original reside en integrar
evidencia técnica y exigencias normativas
que la literatura suele tratar por separado.

Palabras clave: inteligencia artificial; ci-
berseguridad predictiva; seguridad de la
informacion; revisiéon sistemadtica; gober-
nanza tecnoldgica; inteligencia artificial
explicable.
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ABSTRACT

Artiﬁcial intelligence (AI) now occupies
a central place in digital protection
strategies; however, the rapid growth of
the literature makes it difficult to obtain an
integrated understanding of its technical,
operational, organizational, and ethical
components. This study addresses the lack
of a conceptual framework explaining how
the convergence of machine learning, deep
learning, algorithmic explainability, and
technology governance enables a transition
from reactive to predictive cybersecurity.
To this end, a systematic literature review
adapted from the PRISMA approach
was conducted. The study examined 340
records identified in Scopus, IEEE Xplore,
ScienceDirect, Web of Science, Dialnet,
and institutional repositories between 3
and 28 February 2025. Of these, 37 studies
were included in the final synthesis, and
16 were directly cited. The methodology
combined thematic content analysis, a
data extraction matrix, and explicit quality
criteria with a co-occurrence analysis of 15
key terms, which revealed three conceptual
clusters: technical, operational, and ethical-
regulatory. The results show that predictive
and hybrid models substantially improve

the capacity to anticipate threats, although
their effectiveness depends on the quality
of training data and human oversight. The
findings also reveal a widening gap between
technical sophistication and institutional
readiness. Based on these findings, the study
proposes the Integrated Framework of Al-
Based Predictive Cybersecurity (MICPIA),
structured around four interrelated
dimensions—technological,  operational,
organizational, and ethical—and grounded
in five theoretical propositions. The
study concludes that advances in Al-
driven cybersecurity depend as much on
algorithmic progress as on organizations’
capacity to govern these technologies
according to explicit ethical criteria. The
original contribution of this work lies
in integrating technical evidence and
normative requirements, which theliterature
usually addresses separately, within a single
framework.

Keywords: artificial intelligence; predic-
tive cybersecurity; information security;
systematic review; technology governance;
explainable artificial intelligence.
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INTRODUCCION

a inteligencia artificial (IA) ha crecido

de forma exponencial en la ultima
década y se ha consolidado como una de
las tecnologias con mayor impacto en la
seguridad de la informacién, con mas de
14500 registros identificados entre el 2014y
el 2024 (Ofusori et al., 2024). La IA permite
anticipar vulnerabilidades antes de que
sean explotadas (Kaur et al., 2023; Ferrag
et al., 2020), lo que habilita el desarrollo
de modelos predictivos; sin embargo, la IA
generativa se ha convertido también en un
vector de ataque (Achuthan et al., 2024), en
un contexto de aumento del costo global del
cibercrimen (IBM, 2024). La literatura revela
tres vacios que justifican este trabajo: uno de
integracién conceptual, pues la abundancia
de estudios técnicos no se ha traducido en
una cartografia integral de sus subcampos
(Albahri y AlAmoodi, 2023; Ofusori et
al., 2024); uno tedrico-normativo, pues la
explicabilidad yla gobernanza suelen tratarse
como secciones de cierre (Kaur et al., 2023;
Papagiannidis et al., 2025), y uno propositivo,
pues la evidencia rara vez se traduce en
modelos orientados a la practica (McKinsey
& Company, 2024). Estos vacios configuran el
problema de investigacién: la literatura sobre
IA aplicada a la seguridad de la informacién
se ha desarrollado de forma fragmentada, con
una dimensién técnica que avanza mas rapido
que su marco de gobernanza, sin una sintesis
que articule ambos planos en un modelo tinico
orientado a la practica.

Para efectos de este andlisis, conviene
precisar que la seguridad de la informacién
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protege la confidencialidad, integridad y
disponibilidad de los datos (modelo CIA),
mientras que la ciberseguridad es el subcon-
junto orientado a proteger sistemas y datos
digitales; que el aprendizaje automatico (ML)
y el aprendizaje profundo (DL) son subcam-
pos anidados de la IA que permiten detectar
comportamientos andmalos y anticipar inci-
dentes —lo que constituye la ciberseguridad
predictiva—, y que la inteligencia artificial
explicable (XAI) y la gobernanza tecnoldgi-
ca son las dos vias mediante las cuales esa
capacidad predictiva se audita y se legitima
institucionalmente.

En consecuencia, el objetivo general de
este estudio es analizar criticamente la pro-
duccién cientifica sobre IA aplicada a la
seguridad de la informacién para construir
un marco conceptual integrado de ciber-
seguridad predictiva. De él se desprenden
cuatro objetivos especificos: (a) caracterizar
los fundamentos técnicos —modelos de ML,
DL e hibridos— que sustentan la transicién
hacia la ciberseguridad predictiva; (b) identi-
ficar tendencias, convergencias, divergencias
y vacios de investigacion en la literatura del
periodo 2014-2025; (c) determinar la es-
tructura conceptual del campo mediante un
andlisis de coocurrencia de términos clave,
y (d) formular las dimensiones y proposicio-
nes tedricas de un marco integrado. Estos
objetivos se traducen en cuatro preguntas
de investigacion (PI1-PI4) referidas, respec-
tivamente, a los fundamentos técnicos que
sustentan la ciberseguridad predictiva, las



INTELIGENCIA ARTIFICIAL' Y SEGURIDAD DE LA‘INFORMAC‘ION: HACIA UN MODELO
PREDICTIVO DE PROTECCION DIGITAL. UNA REVISION SISTEMATICA DE LA LITERATURA

tendencias y vacios de la literatura del perio-
do 2014-2025, la estructura conceptual del
campo segun el andlisis de coocurrencia, y

METODOLOGIA

Se opt6 por una metodologia cualitati-
va de revision documental (Herndndez
Sampieri et al., 2014), con disefio no expe-
rimental descriptivo-analitico, siguiendo las
cuatro fases del enfoque PRISMA (Page et al.,
2021) y complementandola con un andlisis
de coocurrencia de términos clave. La estra-
tegia de busqueda se derivé de las preguntas
PI1-PI4 mediante tres bloques conceptuales:
tecnologia (inteligencia artificial, aprendizaje
automatico o machine learning y aprendizaje
profundo o deep learning), dominio (ciberse-
guridad, seguridad de la informacidén) y re-
sultado esperado (modelos predictivos, pro-
teccion digital) —, traducidos en ecuaciones
booleanas comparables entre bases de datos.
La ecuacion base en inglés fue: (“artificial in-
telligence” OR “machine learning” OR “deep
learning”) AND (“cybersecurity” OR “infor-
mation security”) AND (“predictive model*”
OR “digital protection”), y su equivalente en
espaiiol, aplicado en Dialnet y en los reposi-
torios institucionales: (“inteligencia artificial”
OR “aprendizaje automatico” OR “aprendi-
zaje profundo”) AND (“ciberseguridad” OR
“seguridad de la informacién”) AND (“mo-
delo* predictivo*” OR “proteccién digital”).
Las ecuaciones se aplicaron a los campos de
titulo, resumen y palabras clave, adaptando la
sintaxis de cada base (por ejemplo, TITLE-
ABS-KEY en Scopus y TS= en Web of Scien-

las dimensiones y proposiciones que debe
integrar un marco conceptual de cibersegu-
ridad predictiva basada en IA.

ce) y filtrando los registros correspondientes
al periodo 2014-2025.

Se consultaron seis fuentes: Scopus e IEEE
Xplore, por su produccién técnica en inge-
nierfa; ScienceDirect, por sus revistas de
alto impacto; Web of Science, para reducir
el sesgo de una sola base; Dialnet, por la
produccién iberoamericana, y repositorios
institucionales, por su literatura gris con
datos empiricos. Las cinco bases de datos
aportaron 312 registros y los repositorios
institucionales, 28. Se incluyeron estudios
que abordaran la aplicacion de la IA —me-
diante ML, DL o modelos hibridos— a la
ciberseguridad o la seguridad de la informa-
cion; que se hubieran publicado entre el 2014
y el 2025; que correspondieran a articulos
revisados por pares, revisiones sistematicas
o informes institucionales con datos empi-
ricos, y que estuvieran disponibles en texto
completo en inglés o espanol. Se excluyeron
los registros duplicados, los que no trataban
la TA aplicada a la proteccién digital, los de
acceso restringido, los publicados fuera del
periodo y los que no alcanzaron el umbral
minimo de calidad descrito mas adelante. El
proceso de seleccion, adaptado del diagrama
PRISMA 2020 (véase la figura 1), se desa-
rroll6 en cuatro fases: identificacion (340
registros), cribado (79 duplicados elimina-
dos y 158 descartados por pertinencia, con

o+ (3)



ECBTI

Escuela de Ciencias Basicas, 1
Tecnologia e Ingenieria Worklng papers

lo que quedaron 103 registros en evalua-  sintesis final, de los cuales 16 se citan direc-
cion), elegibilidad (66 excluidos por calidad  tamente: 11 estudios centrales y 5 de apoyo,
insuficiente, acceso restringido o fecha de correspondientes a 2 informes instituciona-
publicacién) e inclusién (37 estudios en la  les y 3 referencias metodoldgicas).
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Figura 1. Diagrama de flujo del proceso de seleccién documental

Registros identificados en Registros de otras fuentes
bases de datos (Scopus, (repositorios

IEEE Xplore, ScienceDirect, institucionales,
Web of Science, Dialnet) literatura gris)
n=312 n =28

Registros identificados n = 340
Duplicados eliminados n = 79
Registros unicos para cribado n = 261

v

Registros cribados por Excluidos por falta
titulo y resumen de pertinencia
n =261 tematica n = 158

Excluidos: puntaje de
calidad < 3 de 5, acceso
restringido o publicacién

fuera del periodo
2014-2025
n =66

Articulos evaluados en
texto completo para
elegibilidad n = 103

Estudios incluidos en la
sintesis cualitativa
n=37

Fuentes citadas directamente en este documento de trabajo
n =16
(11 estudios centrales y 5 de apoyo:
2 informes institucionales y 3 referencias metodoldgicas)

Fuente: adaptado del enfoque PRISMA 2020 (Page et al., 2021).
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Para cada uno de los 37 estudios se diligen-
ci6é una matriz de extraccidon estandarizada
que garantiz6 la comparabilidad de la infor-
macion y redujo el sesgo de seleccion. Los
103 estudios en evaluacion se calificaron
con una escala adaptada de Kitchenham vy
Charters (2007) que contemplé cinco cri-
terios: claridad del objetivo, idoneidad del
corpus, validez del disefio, transparencia de
métricas y tratamiento ético. Cada criterio
se puntué con 0 (no cumple), 0,5 (cum-
ple parcialmente) o 1 (cumple), y se fijé un
umbral minimo de aceptaciéon de 3 puntos
sobre 5; los estudios por debajo de ese pun-
taje se excluyeron en la fase de elegibilidad.
El analisis combind el analisis de contenido
tematico, organizado en cinco ejes a partir
de la matriz de extraccién, con un andlisis

RESULTADOS

a incorporacion de la IA en la seguridad

de la informacion se ha convertido en un
factor decisivo para la deteccién de amena-
zas y la gestion de riesgos, aunque persisten
brechas relevantes: numerosas vulnerabili-
dades en modelos desplegados permanecen
sin mitigacién adecuada (IBM, 2024), en un
contexto de infraestructuras heredadas y
vacios regulatorios. Las 16 fuentes citadas
directamente —un subconjunto del corpus

de coocurrencia de 15 términos clave sobre
el contenido efectivamente desarrollado por
los autores —y no sobre metadatos biblio-
graficos—, tomando el parrafo como unidad
de andlisis y representando los resultados en
una matriz de 15 x 15, agrupada por claste-
res de densidad relativa.

El estudio se basa en fuentes secundarias y
no involucra sujetos humanos. Para mitigar
el sesgo de seleccién, se mantuvo un regis-
tro sistematico del proceso de busqueda, se
aplicaron criterios de calidad explicitos y se
emplearon dos revisores independientes. Su
naturaleza documental impone limites a la
validacién empirica de los hallazgos, aspec-
to que se retoma en las conclusiones.

de 37 estudios— se concentran mayorita-
riamente entre el 2022 y el 2025 (12 de 16;
véase las figuras 2 y 3), lo que coincide con la
aceleracion de la IA generativa y con el au-
mento de estudios sobre explicabilidad y go-
bernanza. Este patrén sugiere que el campo
atraviesa una fase de consolidacién norma-
tiva posterior a una primera ola de estudios
predominantemente técnicos (2014-2019).
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Figura 2. Distribucién temporal de las fuentes citadas directamente

2014 2020 2021 2022 2023 2024 2025

Nota: n = 16; subconjunto del corpus de 37 estudios. Incluye una referencia metodoldgica de 2007

(Kitchenham y Charters, 2007).

Fuente: elaboracion propia.

Figura 3. Distribucién de las fuentes citadas directamente segtin base de datos u origen
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Scopus / otras IEEE Xplore ScienceDirect Informes Referencias
revistas indexadas (Elsevier) institucionales metodoldgicas
(IBM, McKinsey)

Nota: n = 16; subconjunto del corpus de 37 estudios.

Fuente: elaboracion propia.
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El analisis comparativo-critico de los estu-
dios centrales, que incorpora su contribu-
cién diferencial y su principal limitacion,
permite extraer tres lecturas. En primer
lugar, se observa una convergencia me-
todolédgica: los estudios técnicos validan
sus modelos sobre un numero reducido de
datasets de referencia —NSL-KDD, CI-
CIDS2017 y UNSW-NB15—, lo que facilita
la comparabilidad pero concentra el riesgo
de sobreajuste. En segundo lugar, se identi-
fica una divergencia de énfasis: los estudios
del 2020 al 2022 priorizan el desempeno
predictivo, mientras que los del 2023 al 2025
priorizan la explicabilidad. En tercer lugar,
se pone en evidencia un vacio compartido:
ninguno de los estudios revisados integra si-
multdneamente desempeno, explicabilidad
y gobernanza, lo que justifica el marco inte-
grado propuesto en este trabajo.

El andlisis de coocurrencia de 15 tér-
minos clave en los 37 estudios del corpus
—que examina el contenido efectivamen-
te desarrollado por los autores y no los
metadatos bibliograficos— revel6 tres
clasteres con densidades desiguales (véa-

se la figura 4). El primero, técnico, agrupa
IA, ML, DL y modelos predictivos, con
“inteligencia artificial” (64 menciones)
como nodo puente; el segundo, operativo,
reune ciberseguridad (43), deteccion de in-
trusos y ataques adversariales; el tercero,
ético-normativo —privacidad, gobernanza
y explicabilidad—, es el de menor densidad
interna. El par “inteligencia artificial-ci-
berseguridad” concentra 38 coapariciones,
seguido de “inteligencia artificial-modelos
predictivos” (19) y “ciberseguridad-mode-
los predictivos” (18). También destaca que
el vinculo entre “inteligencia artificial” y los
términos éticos —privacidad (12), ética y go-
bernanza (11) — presenta una frecuencia de
coaparicion cercana a la de su relaciéon con
“ataques adversariales” (11), lo que sugiere
que la literatura ya no discute la técnica de
forma aislada respecto de sus implicaciones
éticas (véase la figura 5). Estos hallazgos son
consistentes con las lecturas bibliométricas
de Albahri y AlAmoodi (2023) y Ofusori et
al. (2024).
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Figura 4. Red de coocurrencia de términos clave en el corpus analizado

Gobernanza institucional

Modelos hibridos

Modelos predictivos

Inteligencia artificial

Privacidad y datos

. Etica y gobernanza

Sesgo algoritmico

Explicabilidad (XAl)

‘ Deep learning

Machine learning

Deteccién de intrusos (IDS)

Ciberseguridad

Ataques adversariales

SIEM/infraestructura
Automatizacion de la defensa

Nota: corpus completo, n = 37.

Fuente: elaboracion propia.

En términos técnicos, los modelos de ML
emplean algoritmos supervisados y no su-
pervisados para detectar comportamientos
anémalos en plataformas SIEM (Pinto et
al., 2023; Ferrag et al., 2020); los modelos de
DL amplian esa capacidad mediante redes
CNN, RNN/LSTM e hibridas (Macas et al.,
2022; Azam et al.,, 2023), y el aprendizaje au-

96

tomatico automatizado (AutoML) permite
automatizar su disefio (Brown et al., 2024).
Esta sintesis confirma que el campo avanza
de forma desigual en sus tres dimensiones
—un nucleo técnico maduro, uno operativo
consolidado y uno ético-normativo disper-
so—, una asimetria que el marco integrado
presentado a continuacién busca resolver.
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Figura 5. Frecuencia de términos clave identificados en la revisién

Inteligencia artificial
Ciberseguridad

Modelos predictivos
Gobernanza institucional
Ataques adversariales
Privacidad y datos
Machine learning

Etica y gobernanza
Deep learning

Sesgo algoritmico
Explicabilidad (XAl)
Modelos hibridos
Automatizacién de la defensa
SIEM/infraestructura

Deteccién de intrusos (IDS)

0 10 20 30 40 50 60
Frecuencia de aparicion en el corpus (n.2 de parrafos)

Nota: corpus completo, n = 37.

Fuente: elaboracion propia.

A partir de estos hallazgos, se propone el
Marco Integrado de Ciberseguridad Pre-
dictiva Basada en IA (MICPIA), no como
un producto de software, sino como una
estructura de cuatro dimensiones interrela-
cionadas que una organizaciéon puede usar
para diagnosticar su madurez y orientar
decisiones de disefio, adopcién y gobierno
(figura 6). La dimension tecnoldgica provee
la capacidad predictiva (adquisicion y pre-
procesamiento de datos, modelado con ML,
DL y modelos hibridos, explicabilidad incor-
porada por diseno); la operativa traduce esa

capacidad en procesos de deteccidn, corre-
lacién de alertas y respuesta, e incorpora la
gestion de ataques adversariales como ries-
go continuo; la organizacional recoge las
condiciones institucionales —talento espe-
cializado,infraestructura,auditoriaperiodica
y asignacion de responsabilidades— que de-
terminan una adopcidn sostenible, y la ética
atraviesa las otras tres dimensiones transver-
salmentebajolos principiosdetransparencia,
justicia, privacidad, responsabilidad y con-
trol humano.

97
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Figura 6. Arquitectura conceptual del Marco Integrado de Ciberseguridad Predictiva Basa-
da en Inteligencia Artificial (MICPIA)

f Y
Dimension ética (transversal)
Transparencia - Justicia - Privacidad - Responsabilidad - Control humano
. . . o Dimension operativa
Dimensidon tecnoldgica
A Correlacién SIEM
Adquisicion de datos
: SOAR
Preprocesamiento Priorizacion de incidentes
Modelado ML, DL e hibrido . v
. Retroalimentacion
XAl por diseno ., .
Gestion de ataques adversariales
Dimension organizacional Proposiciones teoricas
9 (P1-P5)
Talento especializado ErpEiae radhe
Infraestructura .
o Retroalimentacion
Auditoria
- Madurez
Responsabilidad sobre : L .y
.. ) Explicabilidad versus exposicion
decisiones del sistema g .
Etica por disefo
Las cuatro dimensiones se condicionan mutuamente: la dimension ética atraviesa
transversalmente a las demas y condiciona la legitimidad institucional del sistema.
_J

Fuente: elaboracion propia.

De la evidencia se derivan cinco proposi-
ciones tedricas, planteadas como lineas de
validacion empirica futura: (P1) la capaci-
dad predictiva depende mads de la calidad
de los datos de entrenamiento que de la ar-
quitectura algoritmica; (P2) la efectividad
operativa depende de la retroalimentacién
continua y no solo del desempeno inicial
sobre datasets de referencia; (P3) la soste-
nibilidad de la adopcién depende mas de la
madurez organizacional —talento, infraes-
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tructura y auditoria— que de la sofisticacion
técnica del modelo; (P4) la explicabilidad
algoritmica mejora la confianza institucional,
pero puede exponer informacién explotable
por un atacante, por lo que su disefio debe
equilibrar transparencia y exposicion, y (P5)
la gobernanza ética no puede tratarse como
una dimension de cierre, sino que debe con-
dicionar, desde el diseno técnico inicial, las
decisiones tomadas en las demds dimensiones.



INTELIGENCIA ARTIFICIAL' Y SEGURIDAD DE LA‘INFORMAC‘ION: HACIA UN MODELO
PREDICTIVO DE PROTECCION DIGITAL. UNA REVISION SISTEMATICA DE LA LITERATURA

CONCLUSIONES

ste estudio se propuso construir, me-

diante una revisién sistematica de lite-
ratura, un marco conceptual integrado de
ciberseguridad predictiva basada en IA, en
respuesta a cuatro preguntas de investiga-
cion. Frente a PI1, la evidencia muestra una
trayectoria técnica clara: del aprendizaje au-
tomatico clasico (SVM, arboles de decisién,
bosques aleatorios) hacia arquitecturas de
aprendizaje profundo (CNN, RNN/LSTM)
y, mas recientemente, hacia modelos hibri-
dos con explicabilidad y automatizacion del
disefio (AutoML); esta progresion no es li-
neal, pues cada ganancia en capacidad pre-
dictiva tiende a reducir la interpretabilidad
del modelo, lo que exige incorporar la expli-
cabilidad como componente de disefio y no
como un anadido posterior.

Frente a PI2, el andlisis identificé una
convergencia metodolédgica en torno a un
numero reducido de datasets de referencia,
una divergencia temporal de énfasis —de
la precision predictiva hacia la explicabi-
lidad— vy, sobre todo, un vacio compartido
por los estudios centrales: ninguno integra
simultdneamente desempefio técnico, ex-
plicabilidad y gobernanza, lo que constituye
un sintoma de una asimetria estructural
del campo. Este hallazgo es consistente con
revisiones bibliométricas recientes (Alba-
hri y AlAmoodi, 2023; Ofusori et al., 2024)
y con Achuthan et al. (2024), aunque estos
trabajos no abordan la tensidn entre expli-
cabilidad y exposicion al atacante que aqui
se formula como proposicidn tedrica (P4);
Papagiannidis et al. (2025) confirman, desde

los sistemas de informacion, que los prin-
cipios de gobernanza de alto nivel no han
estado acompanados de una operacionaliza-
cion clara, y Diaz et al. (2025) reporta para
América Latina un vacio de equidad y trans-
parencia consistente con el identificado en
este estudio.

Frente a PI3, el andlisis de coocurrencia
de contenido documental —distinto de los
mapas bibliométricos de metadatos, aunque
convergente con ellos— revel¢ tres clusteres
con densidades desiguales: un nucleo técni-
co denso que actia como puente, un nucleo
operativo consolidado con conectividad éti-
ca limitada, y un nucleo ético-normativo
disperso. Frente a PI4, el MICPIA articu-
la cuatro dimensiones interdependientes
—tecnoldgica, operativa, organizacional y
ética— vy las traduce en cinco proposiciones
tedricas (P1-P5); la inclusion explicita de
una dimensioén organizacional, ausente en la
mayoria de los estudios técnicos revisados,
responde directamente al vacio propositivo
identificado desde la introduccion.

La contribucién original de este traba-
jo reside en tres aportes: una metodologia
de coocurrencia de contenido documental
reproducible y distinta de la bibliometria
de metadatos convencional; una sintesis
comparativo-critica que identifica explicita-
mente convergencias, divergencias y vacios
entre los estudios centrales, y un marco pro-
positivo, el MICPIA, que traduce esa sintesis
en dimensiones y proposiciones orienta-
das a la practica y a la investigacién futura.
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Como principal limitacién, la naturaleza
documental del estudio no permite validar
empiricamente el marco propuesto, y la
busqueda se cerrd en febrero del 2025 sin
capturar la produccién mads reciente sobre
IA generativa aplicada a la ciberseguridad;
validar el MICPIA en un caso organizacio-
nal real y replicar el andlisis de coocurrencia
con herramientas bibliométricas estandari-
zadas son lineas prioritarias de investigacién
futura. En particular, una publicacién sub-
secuente ampliard la ventana de revisién
hasta la segunda mitad del 2026, con el fin
de evaluar empiricamente si la estructura y
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