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Resumen

A continuacion, se presentan los resultados de la investigacion
desarrollada para la migracién hacia IPv6 en la Defensoria del Pueblo -
Regional Cesar, a partir de las fases I y II de la guia del Ministerio de
Tecnologias de la Informacion y las Comunicaciones denominada “Guia de
transicion de IPv4 a IPv6 para Colombia”. Lo anterior, obedece al
agotamiento de las direcciones IPv4 establecido por los Registros
Regionales de Internet (RIR), el Centro de Informacion de Redes de Asia
Pacifico (APNIC), el Centro de Coordinacién de Redes IP de Europa (RIPE
NCC), entre otras, que lleva a las organizaciones a realizar dicha
transicién para no quedar sin operatividad representada en agotamiento
de direcciones para nuevos dispositivos, problemas de compatibilidad con
aplicaciones y soluciones de IPv6 nativas, problemas de seguridad
asociados a politicas, complejidad en la administracion, y otras mas que
afectan su crecimiento; por lo tanto, al desarrollar la Fase I se identifica
el nivel de preparacién de la entidad para realizar la migracion al protocolo
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de Internet IPv6, determinado a través de un plan de diagndstico el
porcentaje de compatibilidad de hardware y software, y de esta manera
especificar cudles equipos y servicios deben reemplazarse y/o actualizarse
antes de iniciar con el proceso; posteriormente en la Fase II se habilita el
direccionamiento IPv6 para cada uno de los componentes de hardware y
software de acuerdo al plan de diagndstico de la primera fase y también
se configuran los servicios sobre IPv6 de DNS, DHCP, Seguridad, VPN,
servicios web, entre otros y de esta manera se valida su funcionabilidad
y operatividad. Adicionalmente, es necesario coordinar con la ISP, para
establecer el enrutamiento y la conectividad integral en IPv6 hacia el
exterior.

Palabras clave: aplicacién de telecomunicaciones, tecnologia de
informacion, telematica, transferencia tecnoldgica, transmision de datos.

Abstract

The following presents the results of the research conducted on the
migration to IPv6 at the Ombudsman’s Office — Cesar Regional Office,
based on Phases I and II of the Ministry of Information and
Communication Technologies’ “IPv4 to IPv6 Transition Guide for
Colombia.” This initiative is driven by the depletion of IPv4 address space,
as declared by the Regional Internet Registries (RIR), the Asia-Pacific
Network Information Centre (APNIC), and the Réseaux IP Européens
Network Coordination Centre (RIPE NCC), among others. Such scarcity
compels organizations to adopt IPv6 to maintain operational continuity
and to avoid issues such as the exhaustion of addresses for new devices,
incompatibility with native IPv6 applications and services, security
vulnerabilities linked to policy limitations, increased administrative
complexity, and other constraints that hinder organizational growth.
Accordingly, during Phase I, the readiness level of the institution for IPv6
migration was assessed. A diagnostic plan was executed to determine
hardware and software compatibility rates, thereby identifying which
devices and services required replacement and/or upgrades prior to
initiating the migration process. In Phase II, IPv6 addressing was enabled
for all hardware and software components in accordance with the Phase I
diagnostic plan. Additionally, IPv6-based services were configured—
including DNS, DHCP, Security, VPN, and Web services, among others—
to validate their functionality and operational performance. Furthermore,
coordination with the Internet Service Provider (ISP) is required to
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establish IPv6 routing and ensure comprehensive external IPv6
connectivity.

Keywords: Data transmission, information technology, technology
transfer, telecommunications applications, telematics.

1. Introduccion

En la actualidad, las redes de datos son de vital importancia en la
cotidianidad del ser humano, siendo un componente esencial para su
trabajo, estudio, crear comunidades virtuales con intereses propios,
comunicarse en diferentes contextos, fines médicos o cientificos, y
muchos mas. Bajo ese contexto, la necesidad de estar conectados y tener
acceso continuo a Internet facilita las acciones de la cotidianidad, como
por ejemplo compras en linea a nivel nacional e internacional, formacion
académica, investigacién y desarrollo, entre otros que sin duda alguna
contribuyen al bienestar de la humanidad.

Para ello, es necesario que las redes de telecomunicaciones funcionen
de la manera esperada, facilitando la comunicacién entre origen y el
destino, por lo tanto, se requiere de un protocolo que asi lo establezca.
En ese sentido, IPv4 desde hace mas de 3 décadas se viene
desempenando de forma correcta, sin embargo, su capacidad se ha visto
limitada por el crecimiento exponencial de equipos que requieren una
direccidon IP para conectarse y comunicarse con otros dispositivos. Para
superar este inconveniente se crea IPv6 como solucién, es decir,
basicamente pasamos de tener una capacidad de 4.300 millones a
670.000 billones de nuevas direcciones IP.

En Colombia, el Ministerio de Tecnologias de la Informacion y las
Comunicaciones - MinTIC, es la entidad encargada de regular la adopcién
del protocolo IPv6. Para lo cual ha establecido la Guia de transicion de
IPv4 a IPv6 para Colombia que tiene por objetivo principal:

Presentar un marco de referencia para facilitar el proceso de transiciéon
de IPv4 a IPv6, que permita orientar a las entidades del Gobierno y a la
sociedad en general, en el analisis, la planeacion, la implementacion y las
pruebas de funcionalidad del protocolo IPv6, con el fin de incentivar el
proceso de adopcion y despliegue del protocolo IPv6 en el pais (MinTIC,
2017, p. 12).
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También, para acompafar este proceso se tiene en cuenta el método
Dual stack o pila doble para tener una transicion suave hacia IPv6, y se
utilizd un software de simulacidon como herramienta de apoyo para probar
las configuraciones de equipos e interfaces que hacen parte de la red de
datos.

Como resultado, se propuso un plan de transicion armonizado con la
Defensoria del Pueblo Regional Cesar, y se plantea a futuro replicar esta
solucidn a las diferentes regionales de esta institucion en el pais.

2. Metodologia

Esta investigacion se realizd bajo una metodologia cuantitativa de
orden descriptiva, con el fin de caracterizar los parametros mas
adecuados de conformidad con la guia de MiIinTIC para brindar una
alternativa adecuada que facilite la migracion hacia IPv6 sin generar
impactos significativos dentro de la organizacién. Para ello, la guia
menciona 2 fases:

Fase 1 —Plan de diagndstico

. . Informe con el plan
Inventario de Tl Informe de Recomendaciones P

L L de
(hardware y cumplimiento de para adquisicién de . . .
; direccionamiento
Software). IPV6. tecnologia. on IPv6

Fase 2 — Desarrollo del plan de implementacién

Informe del plan detallado Documento con todas las . . .
. iy . . . Informe de configuracion de
de implementacion del configuraciones realizadas .
las pruebas realizadas
nuevo protocolo. en las plataformas.

Figura 1. Fases de la Guia de transicidon de IPv4 a IPv6 para Colombia.

Como lo establece la iError! No se encuentra el origen de la
referencia., la Fase 1, se inicid con un diagndstico de la situacion actual
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de las instalaciones de la Defensoria del Pueblo Regional Cesar, con el
animo de establecer las necesidades y recomendaciones desde el punto
de vista tecnoldgico para adquirir la tecnologia necesaria para que dicha
transicion se lleve a cabo; posteriormente, en la Fase 2 se realizd una
propuesta para ejecutar esta implementacion, donde se muestre que la

transicion es viable desde el punto de vista fisico, tecnoldgico y financiero.

Por otra parte, como estrategia se usé el método Dual stack o pila
doble para tener una transicidén suave hacia IPv6. (Portal IPv6 - LACNIC,
s.f). Es decir, la pila doble se utiliza para “rescatar” la IPv4 y de esta
manera conectarla con el IPv6. (What is IPv4/IPv6 Dual Stack?, s.f)

3. Resultados

Desde la Fase 1 del plan de migracién, se determind que en la
Defensoria del Pueblo Regional Cesar tanto los equipos de comunicacion
y de computo, asi como los dispositivos de aplicaciones y servidores
cumplen con el soporte del protocolo de comunicaciones IPv6 en un 89 %
(ver iError! No se encuentra el origen de la referencia.).

Soporte Ipv6 - Defensoria del Pueblo Regional Cesar

» Comunicacidn = Computo mpresion Aplicaciones  » Servidores s ISP

Figura 2. Soporte IP de los dispositivos en la Defensoria del Pueblo
Regional Cesar.

En cuanto a la topologia actual de la red de datos se tiene:
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3.1 Topologia en estrella

Red en la cual las estaciones estan conectadas directamente al
servidor u ordenador y todas las comunicaciones se han de hacer
necesariamente a través de él. Todas las estaciones estan conectadas por
separado a un centro de comunicaciones, concentrador o nodo central,
pero no estan conectadas entre si (Molina, s.f). La topologia de red
utilizada en la red de datos de la Defensoria del Pueblo — Regional Cesar
es en estrella extendida. Es igual a la topologia en estrella, con la
diferencia de que cada nodo que se conecta con el nodo central también
es el centro de otra estrella (Cisco Networking Academy Program, 2003).

En ese sentido, la iError! No se encuentra el origen de la
referencia. muestra la topologia actual de la red de datos de la
Defensoria del Pueblo Regional Cesar.
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Figura 3. topologia actual de la red de datos de la Defensoria del Pueblo
Regional Cesar.

En la actualidad, el funcionamiento de la red de datos implica la
conexion del segmento de red IPv4 192.168.40.XXX al nodo principal en
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el Nivel Central, en la ciudad de Bogota a través de un canal dedicado con
la Ultima milla en fibra optica que nos brinda la ISP y luego se accede a
Internet. En el caso; por ejemplo, de un equipo conectado por medio de
una tarjeta de red inalambrica, la ruta a seguir es:

Usuario — Punto de acceso — Switch — Router (nodo Cesar) — Router
(nodo Central) —»Switch (Nivel Central) — Firewall — Internet.

Las direcciones IP de la entidad son fijas o estaticas, pero sin una
adecuada segmentacion.

Se recomienda segmentar la red y establecer subredes acordes a las
areas misionales y la parte administrativa. Teniendo en cuenta para ello
lo indicado en el RFC 4291, es decir, que las subredes cuenten con
mascara /64.

El diagrama de red a emplear se evidencia a través de la iError! No
se encuentra el origen de la referencia., teniendo presente una
cantidad N de sedes que acceden al nodo principal y a su vez al servicio
de Internet; el cual, deberia ser de tipo /48.

alida Internet /48

Defensori

del Pueblo

~~ ~~ A~
Sede 1 Sede 2 Sede N
~— ~ ~

Figura 4. Diagrama de red, TO BE.

Teniendo en cuenta que luego de la adquisicion de la membresia y el
pago del costo anual de administracidon a LANIC (Registro de Direcciones
de Internet para América Latina y el Caribe) el segmento asignado es, por
ejemplo:
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Prefijo 2801 : abl2 : abcd

Certificado del prefijo expedido por LACNIC:
[2001:ab12:abcd /48]

La Tabla 1 presenta la asignacién de segmentos de red teniendo en
cuenta el prefijo de ejemplo que asigna LACNIC a Nivel Central y en la
sede de la Regional Cesar.

Tabla 1. Direccionamiento IPv6

Segmento Asignacion

2801 : ab12 : abcd : 1000 0 0 0 0 / 48 Salida a Internet

2801 : ab12 : abcd : 1000 0 0 0 0 / 52 Sede Nivel Central
2801 : ab12 : abcd : 1000 0 0 0 0 / 64 Subred Reservada
2801 : abl2 : abcd : 1001 0 0 0 0 / 64 Subred PisoNo.1
2801 : abl2 : abcd : 1002 0 0 0 0 / 64 Subred Piso No. 2
2801 : abl2 : abcd : 1003 0 0 0 0 / 64 Subred Piso No. 3
2801 : abl2 : abcd : 1004 0 0 0 0 / 64 Subred Piso No. 4
2801 : abi12 : abed : 1005 : O : O : O : O / 64 Subred PisoNo.5
2801 : abi12 : abed : 1006 : O : O : O : O / 64 Subred PisoNo.6
2801 : abi12 : abed : 1007 : O : O : O : O / 64 Subred PisoNo.7
2801 : abi12 : abed : 1008 : O : O : O : O / 64 Subred PisoNo. 38
2801 : abi12 : abed : 1009 : O : O : O : O / 64 Subred PisoNo.9
2801 : abi12 : abed : 2000 : O : O : O : O / 52 Sede Regional Cesar
2801 : ab12 : abed : 2000 : O : O : O : O / 64 Subred Reservada
2801 : ab12 : abcd : 2000 : O : O : O : O / 64 Subred PisoNo.1

Posteriormente la Fase 2 del plan de transicidén resultd con el disefio y
la simulacién de la red de datos, asi como la comunicacidon entre el nodo
central y la Regional Cesar XXXXX, utilizando para ello el programa
denominado Cisco Packet Tracer que es un software propiedad de Cisco
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System, Inc.®, diseflado para la simulacién de redes basadas en los
equipos de la citada compafia.

En esta fase se realizaron pruebas para evidenciar el funcionamiento
de la red bajo el direccionamiento IPv6. La primera de ellas consistio en
realizar una configuracién manual en un usuario especifico con una IP
estatica tanto en IPv4 como en IPv6, y posteriormente se comprobd a
través de una instruccion “ping”, encontrando respuesta en cada una de
las configuraciones; posteriormente se replicod la prueba, pero esta vez
usando el puerto WLAN del computador, encontrando respuesta
satisfactoria tanto en IPv4 como en IPv6. Finalmente, se realizd una
prueba donde se configura Unicamente la conexidn estatica a través de
una IPv4 sin necesidad de utilizar la ventana de IPv6 como se evidencia
en la iError! No se encuentra el origen de la referencia..

¥ jcgamboa _ O %

Physical Config Desktop Programming Attributes
—

GLOBAL
Settings
Algorithm Settings
INTERFACE

Port Status
Bandwidth
Duplex

FastEthernetd

[]n

0 Mbps Auto
plex [] Auto

FastEthernetd MAC Address 00018484 1C88
Bluetooth )

IP Configuration
() DHCP
@) static
P Address [182.168.40.19 |
Subnet Mask [255.255.255.0 |
IPv& Configuration
O pHep
O Auto Config
@) Static
PvGAddress | I |
Link Local Address:| FEBD::201:64FF-FESA:1CE8 |

Figura 5. Configuracién de host Unicamente con la IPv4 estatica en un
puerto LAN.

Como respuesta, la prueba de “ping” indicd que existe comunicacion entre
el Pcy el servidor SiSAT utilizando Unicamente la direccion IPv4 asignada,
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es decir, que la configuracién realizada a cada uno de los routers funciona
como “doble pila” de manera correcta.

| ACREDITADA |

La prueba de “ping” al servidor del aplicativo misional SiSAT, con direccion
IPv6 2801:ab12:abcd:1001:0:0:0:4 resulta fallida, pues este Pc no tiene
la configuracién requerida para dicho acceso a través de IPv6.

4. Conclusiones

En lo que respecta al “Andlisis de la nueva topologia de la
infraestructura actual y su funcionamiento”, se puede concluir que la red
de datos estaria organizada con una jerarquia clara, con suficientes
direcciones IPv6 disponibles para futuras necesidades y el crecimiento de
la entidad.

A través de la “Validacién del estado actual de los sistemas de
informacion, los sistemas de comunicaciones, las interfaces y revision de
los RFC correspondientes”, se logré verificar que los servidores y sistemas
de cOmputo de la institucién son compatibles con el nuevo protocolo; y
aplicando, los documentos de referencia (RFC) pertinentes para
especificar las acciones adecuadas, como lo es el nUmero 6177, el cual
recomienda solicitar de manera directa a LANIC el segmento de
direcciones, la entidad asegura la transicion al nuevo protocolo.

En relacidon a la Fase II, se sugiere; en el momento de realizar la
“Configuracién de servicios de DNS, DHCP, Seguridad, VPN, servicios
WEB, entre otros”, simular el comportamiento de Ila red de
comunicaciones, ya que al agregar carga, servicios y usuarios finales
tanto internos como externos, mediante las pruebas realizadas sobre el
procedimiento de IPv6; usando la metodologia en doble pila, se logra
obtener la configuracién adecuada para cada elemento de la interfaz de
red. Asi mismo se puede supervisar dicho comportamiento de la red.

La elaboracién del plan de trabajo sirve como un prototipo para la
implementacion en la entidad, sugiriendo actividades especificas,
utilizando para ello metodologias de levantamiento de informacién,
diagndstico y determinacién de actividades previas.

La planeacion adecuada de la transicién entre protocolos garantiza el
éxito de esta, es por ello por lo que se debe capacitar al personal de TI
de la entidad, asi como involucrar a la alta gerencia para que entienda y
apoye el proyecto de cambio de protocolo.
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Con la transicién al protocolo IPv6 en la red de datos de la Defensoria
del Pueblo Regional Cesar, se consigue el mejoramiento de la conectividad
entre equipos y servicios, impactando directamente en la productividad
de los servidores publicos y en la calidad de la atencion a sus usuarios.
En ese sentido, IPv6 como tendencia disruptiva permitira migrar al
Internet de las Cosas y su aplicacion hara que el hombre se encuentre
conectado en todo momento.
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