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Resumen

Este articulo analiza el impacto del cierre de la brecha digital y la madurez
en ciberseguridad, como determinantes de la competitividad estratégica en
una empresa de alimentos ubicada el oriente de Antioquia - Colombia, bajo
una metodologia analitico-descriptiva de corte transversal; se evalué una
muestra de 43 colaboradores mediante encuestas estructuradas y la aplica-
cién del Modelo de Capacidad de Madurez de Ciberseguridad (CMMC). Los
resultados advierten que la implementacion de Eco-Tech (95%) e IoT (88%) ha
consolidado una infraestructura robusta, logrando una Media de 4.75/5.0
en integridad de datos y una reduccion del 25% en errores logisticos. De
igual manera, el analisis estadistico identifica una brecha persistente en la
capacidad de respuesta ante incidentes (3.10/5.0), evidenciando la necesi-
dad de fortalecer la soberania técnica local; por su parte, el uso de Realidad
Aumentada redujo la brecha de competencias en un 40%, permitiendo la
inclusién efectiva de personal operativo con baja escolaridad o mayor edad,
transformando el capital humano en un activo de ciberdefensa. Por su parte,
el Blockchain, aunque con una percepcion operativa moderada (3.67/5.0), ha
sido clave para elevar la retencidon de clientes globales al 40% mediante la
transparencia de datos, pues la organizacién ha transitado hacia un modelo
de resiliencia digital donde la seguridad de la informacién no sélo mitiga vul-
nerabilidades, sino que actia como un habilitador estratégico. En definitiva,
el éxito competitivo de la firma depende de la convergencia entre la innova-
cion tecnoldgica y un blindaje digital inclusivo que garantice la integridad
operativa en mercados internacionales.

Palabras Clave
Brecha Digital; Innovacidn Tecnoldgica; Transferencia de Tecnologia;
Transformacion Digital.
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Abstract

This article analyzes the impact of bridging the digital divide and
cybersecurity maturity as determinants of strategic competitiveness in a
food company located in eastern Antioquia, Colombia, using a cross-
sectional analytical-descriptive methodology; a sample of 43 employees was
evaluated through structured surveys and the application of the Cybersecurity
Maturity Model Capability (CMMC). The results indicate that the
implementation of Eco-Tech (95%) and IoT (88%) has established a robust
infrastructure, achieving an average score of 4.75/5.0 in data integrity and a
25% reduction in logistical errors. Similarly, statistical analysis identifies a
persistent gap in incident response capability (3.10/5.0), highlighting
the need to strengthen local technical sovereignty; Meanwhile, the use
of Augmented Reality reduced the skills gap by 40%, enabling the
effective inclusion of operational staff with limited education or older
age, transforming human capital into a cyberdefense asset.Meanwhile,
blockchain—despite receiving a moderate operational rating
(3.67/5.0)—has been instrumental in boosting global customer
retention to 40% through data transparency, as the organization has
transitioned to a model of digital resilience where information security not
only mitigates vulnerabilities but also acts as a strategic enabler.
Ultimately, the firm’s competitive success depends on the convergence
of technological innovation and inclusive digital protection that ensures
operational integrity in international markets.

Keywords
Digital Divide; Technological Innovation; Technology Transfer; Digital
Transformation.
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Introduccion

Sin lugar a dudas, la transformacion digital en el sector industrial ha dejado
de ser una opcion de vanguardia para convertirse en un imperativo de
supervivencia empresarial; sin embargo, este avance ha expuesto una brecha
digital persistente que trasciende el acceso a dispositivos y se arraiga en la
disparidad de competencias criticas. Al respecto, Silva Calpa 2025, menciona,
los continuos avances tecnoldgicos hacen que el emprendedor enfrenten cada
vez mayores exigencias para el desarrollo de sus competencias, sustentadas
en una continua capacitacion, concientizacion y sensibilizacién, unidas a la
humanizacién de la tecnologia, con una sdlida formacién en valores, actitudes
y practicas que responden a las necesidades colectivas y comunitarias.

Bajo ese contexto, la presente investigacion analiza en una empresa de alimen-
tos ubicada en el oriente antioqueno, la integracion de sistemas complejos
de produccién demanda no sélo infraestructura, sino ademas una cultura de
seguridad de datos que integre todos los niveles de la organizacion; pues el
riesgo ya no se limita exclusivamente a la falla mecanica, sino a la interrupcién
de flujos de informacidn que conectan la empresa local con mercados globales
exigentes.

En tal sentido, el despliegue de tecnologias de vanguardia como Internet de
las Cosas (IoT) y Eco-Tech, introduce factores de riesgo en la organizacion que
solo pueden mitigarse mediante el desarrollo robusto de capacidades, donde
la realidad aumentada surge como una estrategia pedagdgica que equipara el
conocimiento técnico, permitiendo en algun grado, la disminucién de la brecha
de ejecucidn y se convierta en la primera linea de defensa de la infraestructura
critica; como lo sefala Herndndez Espitia, 2025, las vulnerabilidades
cibernéticas constituyen determinantes criticos de equidad digital; la
democratizacion de capacidades ofensivas, contrasta con concentracién de
capacidades defensivas en élites corporativas; organizaciones pequeias y
economias emergentes quedan desproporcionadamente expuestas.
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En tal sentido, este estudio propone que la competitividad estratégica es direc-
tamente proporcional a la capacidad de la empresa para blindar sus procesos
mediante el Marco de Ciberseguridad NIST, garantizando que la innovacion
tecnoldgica no comprometa la integridad de la organizacion.

A través de una metodologia analitico-descriptiva aplicada a una muestra de
43 colaboradores, esta investigacion analiza herramientas como el Blockchain
elevan los estandares de transparencia y retencion de clientes, pues el objetivo es
demostrar que la soberania técnica no se alcanza sélo con inversion en hardware,
sino mediante una transferencia de tecnologia que priorice la resiliencia digital y
el cierre de brecha digital, como camino para consolidar una ventaja competitiva
escalable, sostenible y protegida contra las crecientes amenazas del entorno
cibernético actual. De acuerdo con Fernandez 2024, reducir la brecha digital
en las organizaciones y en los paises mas vulnerables permitira la adopcién de
nuevas tecnologias, lo que a su vez facilitara la incorporaciéon de estos paises
a segmentos de alto valor afiadido en las cadenas de valor globales, como las
tecnologias avanzadas.

Metodologia

La metodologia se fundamentd en un enfoque analitico-descriptivo de cor-
te transversal, orientado a diagnosticar la relacion entre la mitigacién de la
brecha digital y el fortalecimiento de la infraestructura critica en una planta
de alimentos del oriente antioquefio en Colombia. Para ello, se evalud una
muestra estratificada de 43 colaboradores, entre los que se encuentran 30 ope-
rarios, 10 lideres de proceso y 3 directivos, mediante encuestas estructuradas
y una auditoria técnica alineada con el Modelo de Capacidad de Madurez de
Ciberseguridad (CMMC). Este marco permitid categorizar el nivel de prepara-
cién de la planta en una escala evolutiva, analizando cdmo la adopcién de IoT
(88%) y Eco-Tech (95%) cumple con las practicas ciber digitales y de proteccion
de informacién no clasificada controlada. Unido a ello, se midié el impacto
de la realidad aumentada como herramienta de transferencia de tecnologia
para el cierre de brechas operativas y el rol del Blockchain en la resiliencia de
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Tabla 1. Matriz de Madurez CMMC: Control de Acceso y Gestion de Identidad
la cadena de suministro. El procesamiento de datos se realiz6 mediante esta-

distica descriptiva, permitiendo correlacionar el desarrollo de capacidades del
personal con los niveles de madurez del CMMC, lo que facilitd la identificacion
de una ventaja competitiva basada en la seguridad de datos y la soberania téc-
nica frente a estandares internacionales.

Resultados

El andlisis de la transformacion digital bajo el estdndar CMMC en la organiza-
cion objeto de estudio, permite identificar una evolucién desde la digitalizacion
operativa hacia una infraestructura de confianza. Se aplicd un analisis de esta-
distica descriptiva sobre las respuestas de los 43 colaboradores. Los resultados
indican una media de implementacion del 91.5% en tecnologias de monitoreo,
con una varianza minima que sugiere una adopcién uniforme en la planta. Sin
embargo, al analizar la brecha de competencias, se observa que el 70% de los
desafios reportados por el personal veterano se concentran en la seguridad de
los sistemas ERP, lo que justifica la necesidad de una estrategia de capacita-
cion diferenciada bajo el marco CMMC.

A continuacidn, se detallan las cuatro fases que componen este modelo de
madurez aplicado al caso de estudio.

Fase 1: Control de Acceso e Integridad Administrativa. Esta fase inicial se
centra en el dominio de Control de Acceso (AC). Segun los lideres de inventa-
rios y BPM, el mayor salto tecnoldgico fue la transicién al ERP Dynamics 365.
Desde la ciberseguridad, esto implica pasar de procesos manuales vulnerables
a un entorno controlado donde la informacion financiera y operativa esta
segmentada.
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Componente Evidencia en la Encues-

CMMC ta Analisis de Brecha Digital

Implementacion de sistema

D365 que integra toda la Centraliza el flujo de datos, eliminando la

Identificacion

(AC.L1-3.1.1) . g . dispersion de informacion en archivos fisicos.
informacion financiera.

s “Restringir al maximo los Establece el principio de menor privilegio,
Autenticacion . . .
(A.L1-3.5.1) usuarios no necesarios asegurando que solo el personal autorizado

’ - (Jefe BPM). acceda a datos sensibles.

Fase 2: Concientizacion y Capacitacion (Higiene Digital). El dominio de
Concientizacidon y Capacitacion (AT) es el puente directo para cerrar la brecha
digital. La encuesta destaca que la inclusion de operarios de mayor edad o me-
nor escolaridad en el software Redzone representd un desafio cultural superado
mediante entrenamientos y capacitaciones constantes.

Tabla 2. Modelo de Capacitacion para el Cierre de Brechas Operativas

Im-lg;elgrr:roelg%;ada Estrategia de Gestion Impacto en Ciberseguridad
Redzone Inclusion de operarios con baja Reduce la probabilidad de
(Productividad) escolaridad mediante interfaces errores humanos que deriven en

intuitivas. incidentes de seguridad.

Estandariza el conocimiento
Capacitacion basada en el ejemplo  técnico, creando una “primera
y entrenamiento directo en planta.  linea de defensa” consciente de
los procesos.

Realidad Aumentada

Fase 3: Proteccion de Infraestructura Critica y Sostenibilidad. En esta fase
se analiza el dominio de Integridad del Sistema y la Informacién (SI). El Lider
Ambiental subraya el monitoreo en linea de variables como energia, agua y
vapor. En un entorno de industria 4.0, la ciberseguridad garantiza que estos da-
tos, vitales para el retorno de inversién (ROI) ambiental, no sean manipulados
externamente.
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Tabla 3. MatitodecMalhiegridMME: Qatasalintlusisay@estion de Identidad

Monitoreo en linea Integridad (SI.L2-3.14.6): Proteccion de
y motores de alta sensores contra alteraciones maliciosas de
eficiencia (Industria 4.0).  datos.

Consumo de Energia
y Agua

Confidencialidad: Asegura que la informacion
de calidad para clientes globales sea
inalterable.

Uso estratégico de

Trazabilidad Global Blockchain.

Fase 4: Gobernanza y Resiliencia Estratégica. La fase final evalla la capa-
cidad de la organizacion para planificar y responder a largo plazo. El “"Comité
de Innovacidn” y la visién a 5 afos hacia la “automatizacion total” demuestran
una madurez orientada a la gobernanza, donde la ciberseguridad se alinea con
los objetivos de negocio y la sostenibilidad.

Tabla 4. Marco de Gobernanza, Gestion del Cambio y Resiliencia

Comité interdisciplinario para Establece politicas de seguridad desde

Planificacion aprobacion de inversiones y o
la fase de disefno de los proyectos.
proyectos.
Evaluacion anticipada de Transicion hacia un Nivel 3 de
Gestion del Riesgo  riesgos en nuevas tecnologias y madurez, preparandose para amenazas
ciberdefensa. persistentes.

Fomenta una mentalidad de
aprendizaje que mitiga la resistencia a
nuevas capas de seguridad.

Buzdn de ideas y Benchmarking
con otras sedes globales.

Cultura de Cambio

Teniendo en cuenta los aspectos de la brecha tecnoldgica, se puede determinar
gue este analisis permite identificar cémo la organizacion ha transformado la
tecnologia en una ventaja competitiva mediante la reduccién de disparidades
en el conocimiento y la infraestructura.

Fase 1: Brecha de Acceso e Infraestructura (Hardware y Conectividad).
Esta fase evalUa la disponibilidad fisica de herramientas avanzadas. La brecha
de acceso se cierra cuando la empresa invierte en la“digitalizacion de la planta”
y en equipos de alta gama que antes eran inexistentes o desconocidos.
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Tecnologia Estado de Acceso Analisis de la Brecha

de Impacto segun Encuesta

Cierre de brecha fisica: Transicion
de procesos manuales a
automatizacion de alto volumen.

Lideres de produccion reportan

Maquinaria Mespacks alta velocidad de empaque.

Cierre de brecha energética:
Independencia y sostenibilidad en
la infraestructura critica.

Inclusion de paneles solares 'y

Energia Renovable tecnologia 4.0 en aguas.

Fase 2: Brecha de Uso y Adopcion (Software y Procesos). No basta con te-
ner las maquinas; el reto es que los sistemas se integren a la operacion diaria.
Aqui se analiza la brecha entre el sistema antiguo (30 afios de uso) y las nuevas
plataformas de gestion.

Tabla 6. Analisis de la Adopcién y Desafios de Uso

Software Critico Reto Identificado Estrategia de Cierre

Integracion financiera: Unificar la
administracion para evitar silos de
informacion.

Software “nuevo y

Dynamics 365 (ERP) desconocido” para la compahia.

Democratizacion tecnoldgica: Interfaces
que facilitan el trabajo operativo “mas
sencillo y seguro”.

Impacto en personas de mayor

Redzone edad o baja escolaridad.

Fase 3: Brecha de Competencias y Conocimiento (Capital Humano). Esta
es la fase mas critica para la ciberseguridad. Se analiza la brecha de “alfabe-
tizacion digital”. La empresa utiliza el entrenamiento y la capacitacion para
asegurar que el operario no sea el eslabon débil del sistema.
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Tabla 3. Cienedi®d Bréchs BieComjreiencss alediantereldasarrollo
de Capacidades

Habilidad
Requerida

Evidencia en la Encuesta Resultado en Ciberseguridad

Reduccion de la resistencia cultural,
facilitando la implementacion de
protocolos de seguridad.

Uso de “Buzon de Ideas”

Adaptacion al Cambio y “Lluvia de Ideas”.

Transformacion del personal en un
“firewall humano” consciente de los
riesgos del entorno digital.

Sensibilizacion sobre amenazas

Higiene Digital de hackeo y ciberseguridad.

Fase 4: Brecha de Impacto y Soberania Técnica (Resultados Estratégicos).
La fase final mide si la tecnologia realmente genera valor. El éxito se refleja en
el OEE (Efectividad Global de los Equipos), el ROI ambiental y la capacidad de
tomar decisiones en tiempo real con datos protegidos.

Tabla 8. Impacto de la Tecnologia en la Competitividad y Resiliencia

Métrica de Exito Evidencia Estratégica Analisis de Soberania

La tecnologia deja de ser un gasto
y se vuelve un motor de eficiencia
medible.

Medicion de kgh/h y ahorro de

ROI / OEE -
costos operativos.

Soberania técnica: La empresa
lidera en su sector mediante
innovacion responsable y segura.

Reduccion de emisiones de CO2

Sostenibilidad y cierre de ciclo de vida.

Para consolidar la investigacion, esta seccion integra los hallazgos del modelo
de madurez CMMC con las fases de la Brecha Tecnoldgica, culminando en una
hoja de ruta estratégica para la organizacién analizada.

Matriz de Integracion: Ciberseguridad vs. Brecha Digital
Esta tabla integra los componentes técnicos de seguridad con las barreras de
adopcion tecnoldgica, mostrando como la mitigacién de una fortalece la otra.
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Asegura que la
sostenibilidad se base
en datos reales e
inviolables.

Implementacion
de Eco-Tech y monitoreo
4.0 en linea.

Acceso e Integridad (SI) e
Infraestructura Instalaciones.

Centraliza la
Uso y Adopcién Control de Acceso (AC)  Migracidn a Dynamics 365 gobernanza y reduce

y Configuracion. y uso de Redzone. la fragmentacion de la
informacion.
antizacio Inclusion de operarios Transforma la
Competencias Conc1e.nt1z.53c10n Y con baja escolaridad vulnerabilidad del
Capacitacion (AT). . personal en resiliencia
mediante RA. .
operativa.
Vision a 5 afios hacia la Garantiza que la
Impacto Planificacion y o . expansion global
, automatizacion y mejora
(Soberania) Respuesta (IR). sea seguray no

de procesos. interrumpible.

Propuesta de Estrategias de Accion

Basado en el analisis de madurez y los desafios detectados en la encuesta, se
proponen tres estrategias transversales para consolidar la ventaja competiti-
va de la organizacién:

Estrategia de “Higiene Digital Inclusiva”. Objetivo: Elevar el nivel
de madurez CMMC de 1 a 2 de forma estandarizada en toda la
planta. Se propone implementar un programa de gamificacion
en ciberseguridad utilizando la Realidad Aumentada. Los opera-
rios deben identificar amenazas en un entorno virtual antes de
operar maquinas criticas como las mespacks. La meta es reducir a
cero los incidentes de seguridad causados por errores humanos
de configuracion en Redzone.

Estrategia de "Blindaje de Sostenibilidad 4.0”. Objetivo: Asegurar
gue los datos de impacto ambiental (CO2, energia, agua) sean
inalterables para auditorias globales. Se propone integrar el mo-
nitoreo en linea con capas de Blockchain. Cada registro de ahorro
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Tabla 9. Integracion Sistémica: CMMC y Brecha Tecnoldgica

3).

energético debe ser encriptado para fortalecer la transparencia
exigida por los stakeholders internacionales. La meta es obtener
certificacion de cumplimiento de datos bajo estandares interna-
cionales de ciberdefensa industrial.

Estrategia de “"Gobernanza de Innovacién Segura”. Obijetivo:
Alinear el ROI tecnoldgico con la gestion de riesgos digitales. Se
propone formalizar el Comité de Innovacién como un érgano
de revision de ciberseguridad desde la fase de planificacién
(Security by Design). Antes de adquirir nuevas tecnologias de IA
o automatizacién, se debe evaluar su impacto en la superficie
de ataque de la empresa. La meta es garantizar que el retorno
de inversion (ROI) no se vea afectado por paradas de planta
causadas por incidentes de seguridad.

Estadisticos Aplicados a Factores de Ciberseguridad
(Modelo CMMC().

En este analisis, la Media indica el nivel de cumplimiento actual, mientras que

la Desviacién Estandar mide la uniformidad de ese control en la planta.

Tabla 11. Analisis Descriptivo de Controles de Ciberseguridad

Factor de
Ciberseguridad

(CMMC)
Integridad de Datos 4,75

Indicador
Estadistico
(Media 1-5)

Variabilidad
©)

Interpretacion Técnica

Alta fiabilidad. Los sistemas 4.0

(loT7Eco-Tech) Baja (0.4) entregan datos consistentes y
protegidos.

Control de Acceso Control solido, pero con brechas

(ERP D365) “ Media (0.8) menores en la asignacion de roles
operativos.

Respuesta a Punto critico: Existe incertidumbre

Incidentes ot Alta (1.2) sobre como actuar ante un
ciberataque masivo.

Concientizacion La capacitacion constante ha

(Awareness) oY Baja (0.5) estandarizado el conocimiento

basico de seguridad.
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De acuerdo con los estadisticos aplicados a Factores de Brecha Digital, se
utiliza la estadistica para medir la eficacia de la transferencia tecnoldgica. El
cierre de la brecha se demuestra mediante la reduccion de la dispersion en el
dominio de las herramientas.

Tabla 12. Métricas de Cierre de Brecha Digital y Apropiacion

Cierre efectivo: El bajo CV indica que
88% 12% casi todos los operarios dominan la
herramienta.

Uso de Redzone
(Operativo)

Brecha persistente: Existe una

Competencias en alta disparidad de conocimiento;

(o) (o)
Blockchain 45% 35% solo personal especializado lo
comprende.
Inclusion (Realidad Exito Pedagogico: La herramienta
Aumentada) 2% 8% ha homogeneizado el aprendizaje
técnico.

El analisis descriptivo revela una correlacion positiva entre el nivel de adopcion
de tecnologias 4.0 (95%) vy la reduccion de errores logisticos (25%). Sin embargo,
la brecha digital se manifiesta en el Coeficiente de Variacion del Blockchain
(35%), sugiriendo que la complejidad de la ciberseguridad avanzada aun no
ha sido totalmente democratizada. Mientras que la Higiene Digital Basica
presenta una Media de 4.2/5.0, la respuesta proactiva ante incidentes (3.10)
sefala el area de mejora prioritaria para alcanzar la madurez nivel 3 del CMMC.

El analisis integral de los datos revela que la compafiia ha logrado consolidar
una infraestructura de Industria 4.0 altamente eficiente, pero con desafios
especificos en la dimension humana de la ciberseguridad. Al contrastar la Media
de Integridad de Datos (4.75/5.0) con la percepcion del Blockchain (3.67/5.0), se
observa que, aunque los sistemas son robustos, la comprensién profunda de
estas tecnologias por parte del personal operativo aun presenta una brecha
significativa. Como sefialaba el Gerente de Mejora Continua:,"el reto no es solo
el software, sino la inclusidén de personas de mayor edad o menor escolaridad”.

Brecha digital y madurez en ciberseguridad: transformando el capital humano en un activo de ciberdefensa



La estadistica confirma que esta inclusion ha sido exitosa mediante el uso de
Redzone y Realidad Aumentada, logrando una homogeneidad operativa con
un Coeficiente de Variacién de apenas el 8%.

Un hallazgo critico reside en la disonancia entre la Fase 1 (Acceso) y la Fase
3 (Respuesta a Incidentes) del modelo CMMC. Mientras que el 95% de
implementacion en Eco-Tech y el 88% en IoT posicionan a la organizacién a la
vanguardia tecnoldgica en el Oriente Antioquefio, la media de 3.10 en capacidad
de respuesta ante incidentes sugiere que la organizacion es actualmente
“reactiva”. Los lideres mencionan que las directrices de ciberseguridad vienen
de “Casa Matriz”, lo que podria estar generando una dependencia externa que
debilita la soberania técnica local. Para cerrar esta brecha, es necesario que el
personal operativo no solo sepa usar la tecnologia, es decir que posea habilidad
operativa, sino que ademas sepa protegerla, refiriéndose a la habilidad de
ciberdefensa.

Finalmente, el impacto en la competitividad es innegable. La correlacién
entre el uso de Dynamics 365 y la reduccidn del 25% en errores logisticos
demuestra que la madurez digital tiene un retorno econémico directo. Sin
embargo, para que este ROI sea resiliente a largo plazo, la compafiia debe
transitar hacia una gobernanza de riesgo proactiva. La transicién de una
cultura de “miedo al cambio” a una de “"mentalidad de aprendiz”, mencionada
por los encuestados, es el habilitador psicolégico necesario para alcanzar
el Nivel 3 del CMMC. La ciberseguridad, por tanto, se valida en este estudio
no como una restriccion, sino como la garantia de que el “Volante de Inercia
Tecnoldgico” de la compaiiia pueda girar sin interrupciones en mercados
globales altamente digitalizados.

Conclusiones

Se determind que la ciberseguridad ha dejado de ser un centro de costos para
convertirse en un habilitador estratégico. La implementacion de tecnologias 4.0,
respaldada por una media de 4.75/5.0 en integridad de datos, permitid
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una reduccidon del 25% en errores logisticos, demostrando que la proteccion
de la informacién impacta directamente en la rentabilidad y la eficiencia
operativa (OEE).

El uso de herramientas disruptivas como la Realidad Aumentada (RA) y el
software Redzone demostrd ser una estrategia de inclusion efectiva. Estas
herramientas lograron homogeneizar las competencias técnicas en una
muestra con alta dispersion de edad y escolaridad, reduciendo la brecha de
aprendizaje en un 40% vy transformando al personal operativo en un “firewall
humano” capacitado.

Aunque la organizaciéon presenta una robustez tecnoldgica avanzada (95% en
Eco-Tech), el analisis revela un Nivel 2 de Madurez (CMMC) con dependencias
criticas de la casa matriz. El bajo puntaje en capacidad de respuesta local ante
incidentes (3.10/5.0) sugiere que la futura ventaja competitiva dependera de
alcanzar la soberania técnica, permitiendo a la empresa del Oriente Antioquefio
gestionar riesgos de forma auténoma y proactiva.

La integracion de Blockchain y sistemas de monitoreo en linea ha sido deter-
minante para la retencién del 40% de clientes internacionales. Al garantizar
que los datos de sostenibilidad y calidad sean inalterables, la empresa no solo
cumple con normativas, sino que utiliza la transparencia de datos como un
factor de diferenciacion en mercados globales altamente regulados.

La conclusidon mas determinante es que el éxito de la transformacion digital
no reside en la infraestructura, sino en la “Gestion del Cambio”. La transicion
de una cultura de resistencia a una “mentalidad de aprendiz”, como lo reveld la
encuesta, es lo que permite que el Marco NIST y el CMMC sean sostenibles. Sin el
desarrollo de capacidades humanas, la innovacién tecnoldgica incrementaria
la superficie de ataque; con ellos, se consolida una resiliencia organizacional
de clase mundial.

Brecha digital y madurez en ciberseguridad: transformando el capital humano en un activo de ciberdefensa
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